
Вступ

Сучасний світ і людство загалом активно та 
цілеспрямовано рухаються у віртуальний світ, 
який спрощує багато процесів, як у повсякден-
ному житті, так і бізнесі. Не став і винятком 
фінансовий світ, якому потрібно зберігати ве-
лику кількість конфіденційних документі в од-
ному місці.

До появи інтернету файли зберігали у фізич-
них кімнатах даних. Ці кімнати потребували 
додаткових витрат (оренда приміщень, велика 
кількість паперу, персонал тощо). Витрати також 
були з боку професіоналів, які хотіли скориста-
тися такими кімнатами для перегляду фінансо-
вих документів. Користувачі ж мали не тільки 
витратити час і кошти, для того, щоб дістатися 
до кімнати, а й записуватися заздалегідь і пере-
глядати велику купу документів.

Із появою інтернету від цього неефективного 
підходу відмовилися, процес було перенесено до 
віртуальної кімнати даних. 

Постановка завдання. Дослідити та викори-
стати найбільш доречний архітектурний стиль 
для проектування програмного забезпечення для 
віртуальної кімнати даних. Для досягнення ме- 
ти потрібно:

● висвітлити поняття віртуальної кімнати 
даних;

● проаналізувати конкурентів, визначити їх- 
ні переваги та недоліки;

● визначити ключових користувачів та сфор-
мулювати ключові вимоги до віртуальної 
кімнати даних;

● проаналізувати популярні архітектурні сти - 
лі для побудови архітектури віртуальної 
кімнати даних.

Віртуальна кімната даних  
та її можливості

Віртуальна кімната даних – це безпечне ін-
тернет-сховище даних, яке призначене для збе-
рігання та розповсюдження даних. Віртуальні кім-
нати даних використовують, коли є необхідність 
суворої конфіденційності даних, із можливістю 
їх поширення великому колу користувачів. 

Віртуальні кімнати даних мають багато переваг 
порівняно з фізичними кімнатами даних, це, зокре-
ма, цілодобова доступність даних із будь-якого при-
строю та будь-якого місця у світі, безпека управлін-
ня даними та економічна ефективність. Віртуальні 
кімнати даних використовують у багатьох галузях, 
зокрема, біотехнологіях, інформаційних техноло-
гіях та телекомунікаціях, інвестиційній банківській 
справі, бухгалтерському обліку, в органах держав-
ної влади, у брокерських операціях тощо [1].

Для всіх користувачів інтернету віртуальні 
кімнати даних стали нормою, замінивши кабі-
нети або носії фізичних даних. Фізичні кабінети 
даних і фізичні носії даних мали свої обмеження і 
були трудомісткими та незручними для залуче-
них сторін. Із розвитком інтернету кімната фізич-
них даних та носіїв стала застарілою концепцією.

Віртуальну кімнату даних використовують 
у різних напрямах: 

– корпоративне зберігання документів;
– дошка комунікацій;
– безпечний обмін документами;
– злиття або придбання компаній;
– збирання коштів;
– первинне публічне розміщення;
– стратегічні партнерства;
– аудити;
– збільшення венчурного капіталу;
– управління інтелектуальною власністю [8].
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Аналіз конкурентів на ринку

Основними конкурентами на світовому рин- 
ку віртуальних кімнат даних є:

● iDeals Virtual Data Room;
● Citrix ShareFile;
● Merrill DataSite;
● Box Virtual Data Room;
● CapLinked;
● Intralinks Dealspace;
● Brainloop Secure Dataroom;
● Ansadara.
Відповідно до матриці конкурентного аналізу 

(рис. 1), можна зазначити, що основними елемен-
тами, яким надають найбільшу увагу, є безпека се-
редовища та інтелектуальний пошук завантажених 

документів. Тобто важливо не тільки завантажити 
документи, а й мати методи, які допоможуть 
знайти документи, яких користувач потребує.

Можливості додатка корегуються ціновою по-
літикою постачальника. Користувач сплачує ба-
зові функції, а додаткові потребують додаткових 
коштів. Деякі постачальники дають змогу купи-
ти необмежену кількість планів за передбачува-
ну ціну.

Середовище віртуальних кімнат дуже конку-
рентне і розвивається швидкими темпами, що дає 
змогу користувачеві вибирати саме ту систему, 
яка відповідає конкретно його потребам. 

Якщо спробувати описати віртуальну кімна- 
ту даних із погляду бізнесу, то вона виглядатиме 
так, як показано на рис. 2. 

Рис. 1. Матриця конкурентного аналізу

Рис. 2. Бізнес-модель
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Ключові користувачі продукту  
та налаштування основного процесу

Щоб правильно сформувати наші вимоги до 
віртуальної кімнати, потрібно визначити ключо-
вих користувачів продукту та основний робочий 
процес. Ключовими особами, які беруть участь 
у процесі оброблення корпоративних докумен-
тів, можуть бути:

● фінансовий директор приватної компанії;
● аналітик фінансового відділу;
● кінцевий користувач, якому необхідно пе-

реглядати документи.
Що ж до основного робочого процесу, то він 

передбачає такі етапи: 
1. Створення кімнати даних.
2. Завантаження та структурування докумен-

тів приватної компанії найбільш ефективно.
3. Додавання нових користувачів до кімнати 

даних.
4. Надання певним користувачам доступу до 

певних документів. 
5. Запуск кабінету даних. Усі користувачі по-

винні отримувати доступ одночасно, щоб 
уникнути непорозумінь.

6. Контроль діяльності користувачів: хто є най-
активнішим і зацікавленим; хто не перегля-
нув жодного документа тощо.

7. Закінчення і закриття кімнати даних.

Налаштування процесу щодо користувачів від-
бувається у такий спосіб:

1. Створіть кабінет даних → Фінансовий ди-
ректор приватної компанії. 

2. Завантажте та структуруйте документи при-
ватної компанії найбільш ефективно → Фі-
нансовий директор приватної компанії, Ана-
літик фінансового відділу.

3. Додайте нових потенційних користувачів 
до кімнати даних → Фінансовий директор 
приватної компанії, Аналітик фінансового 
відділу. 

4. Надайте доступ до певних документів для 
певних потенційних користувачів → Фінан-
совий директор приватної компанії, Ана лі-
тик фінансового відділу. 

5. Запустіть кабінет даних. Усі потенційні ко-
ристувачі повинні отримати доступ одно-
часно, щоб уникнути непорозумінь → Ана-
літик фінансового відділу.

6. Мати можливість контролювати діяльність 
користувачів: хто є найактивнішим і зацікав-
леним; хто не переглянув жодного докумен-
та тощо → Фінансовий директор приватної 
компанії, Аналітик фінансового відділу. 

7. Перегляд ієрархії документів, попередній пе-
регляд, завантаження доступних файлів → 
Фінансовий директор приватної компанії, 
Аналітик фінансового відділу, Кінцевий ко-
ристувач, якому необхідно переглядати до-
кументи. 

8. Перегляд дозволених документів із момен-
ту останнього входу на сайт → Кінцевий 
користувач, якому необхідно переглядати до-
кументи.

9. Закінчити і закрити кімнату даних → Ана-
літик фінансового відділу [7].

Аналіз наявних архітектурних стилів

Архітектурні стилі допомагають зрозуміти, 
як організувати програмний код. Це найвищий 
рівень деталізації, і він визначає шари, модулі 
високого рівня програми та спосіб взаємодії цих 
модулів і шарів один з одним, а також відносини 
між ними. 

Приклади архітектурних стилів:
● архітектура класної дошки;
● клієнт-серверна архітектура;
● архітектури, побудовані навколо бази даних; 
● розподілені обчислення;
● мікросервісна архітектура;
● неявні виклики; 
● монолітний застосунок; 
● структурована архітектура;
● багаторівнева архітектура [2].
Для забезпечення масштабованості та відмо-

востійкості непогано зарекомендувала себе моно-
літна (рис. 3) та мікросервісна архітектура (рис. 4).

Якщо порівняти ці дві архітектури, то моно-
літна архітектура найкраще підходить для прос-
тих, легких програмних продуктів. Що ж до комп-
лексного рішення, яке потребує масштабованості 
та відмовостійкості, тоді вибір буде на користь 
мікросервісної архітектури, за якої кожен компо-
нент розміщений у власному виконавчому файлі 
або вебсервісі. Це означає, що компоненти мо-
жуть працювати на виділеному обладнанні, а ок-
ремі частини функціонально можна збільшити 
та використати з більшою точністю [5].

Рис. 3. Монолітна 
архітектура

Рис. 4. Мікросервісна 
    архітектура
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Архітектура віртуальної кімнати даних

Проаналізуємо модель опису архітектури про-
грамних систем, яку запропонував у 1995 р. Філіпп 
Крухтен, нині професор інженерії програмного 
забезпечення в Університеті Британської Колум-
бії. Модель складається з логічного представлен-

ня (рис. 5), діаграми процесу (рис. 6) та діаграми 
розгортання (рис. 7).

Дані діаграми дають змогу розглянути архі-
тектуру віртуальної кімнати даних із різних бо-
ків, з урахуванням ключових параметрів, таких 
як масштабованість, відмовостійкість, пікове на-
вантаження систем [6].

Рис. 5. Логічне представлення
Рис. 6. Діаграма процесу

Рис. 7. Діаграма розгортання

Рис. 5. Логічне представлення
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Рис. 6. Діаграма процесу

Рис. 7. Діаграма розгортання
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Наступні кроки
У подальшому систему можна доповнити 

складнішими алгоритмами для забезпечення без-
пеки даних та розширити можливості контекст-
ного пошуку. Такі доповнення підвищать знач-
ну конкурентну перевагу додатка.

Висновок
Віртуальні кімнати заполонили інтернет-про-

стір, їх використовують для різних цілей, зокрема 

під час процесу злиття та поглинання бізне-
су. За рік у світі відбувається близько 40 ти-
сяч угод у сфері злиття та поглинання; у вір-
туальний простір завантажують терабайти до-
кументів. Тому архітектура цього додатка має 
не тільки задовольняти базові потреби корис-
тувача, а й бути готовою до масштабування 
і пікового навантаження, що дасть можливість 
користуватися додатком у всьому світі без об-
межень.
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T. Torba, N. Vovk 
VIRTUAL DATA ROOM AS A STORAGE  

OF CONFIDENTIAL CORPORATE DOCUMENTS
The document considers the key concepts of virtual data rooms and their use in the business environment 

and everyday life. Virtual data rooms can be used as a corporate document storage, a communication board, 
a secure document exchange, a mergers or acquisitions, a fundraising, an initial public offering, a strategic 
partnership, an audits, an increase in venture capital and an intellectual property management.

Next main competitors are considered for analyses: iDeals Virtual Data Room, Citrix ShareFile, Merrill 
DataSite, Box Virtual Data Room, CapLinked, Intralinks Dealspace, Brainloop Secure Dataroom, Ansadara.

A comparative analysis has been conducted to identify the key advantages and disadvantages of virtual 
data rooms. Based on the analysis of competitors, the key requirements for the architectural solution have been 
identified, which should take into account the basic needs of the existing business. This is scalability, failure 
stability and peak system load.

Scalability is considered in terms of the possibility of spreading the system in the future to different countries and 
regions. With regard to fault tolerance, the ability of the computer system to cope with errors during execution or 
to continue work, despite deviations during operation or at peak load of the system, is taken into account.

The result is a general virtual data room architecture that meets the above software needs. The architecture 
is presented in terms of logical, process and physical representation, which allows to cover the needs of the 
system from several sides and provide an opportunity to get acquainted with it from different points of view. 
The logical representation reflects the functionality provided to the end user by the system.

The presentation of the process concerns the dynamic aspects of the system, explains the system processes 
and ways of their communication, and focuses on the behavior of the system in the execution process. In terms 
of physical representation, it illustrates the system from the programmer’s point of view and relates to software 
management.

Keywords: virtual data room, architectural styles, scalability, fault tolerance, peak system load.
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