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ВИКОРИСТАННЯ НЕЙРОКОМП’ЮТЕРНИХ ІНТЕРФЕЙСІВ 
ДЛЯ ЗБИРАННЯ ТА НАКОПИЧЕННЯ ІНФОРМАЦІЇ  

ПРО КОРИСТУВАЧІВ ВЕБРЕСУРСІВ

У статті описано дослідження можливостей використання нейрокомп’ютерних інтерфейсів 
(НІ) для збирання та накопичення інформації про користувачів вебресурсів шляхом проведення екс-
периментів на електроенцефалографічному приладі Emotiv INSIGHT на 5 каналів і браузером 
Chrome, проаналізовано стан сучасних НІ та їх застосування, представлено розроблену методику 
збирання даних за допомогою НІ та її реалізацію у вигляді програмного застосунку. Розроблений 
прототип дає змогу керувати сторінками Chrome за допомогою ментальних команд і збирати дані 
про досвід користування вебресурсами, що доповнені даними про емоційний і ментальний стан 
користувача. 

Ключові слова: нейрокомп’ютерні інтерфейси, BCI, збирання і зберігання інформації про корис-
тувачів вебресурсів, взаємодія з вебресурсом, безпека.

Вступ

Використання інтернету та вебресурсів 
у наші дні набуває все більшої популярності, 
а отже, розуміння потреб користувачів, збіль-
шення їхньої зацікавленості та покращення дос-
віду користувача та безпеки користування вебре-
сурсами є важливим завданням для розробників 
і бізнесу. Відстеження та аналіз цієї інформації 
може бути важливим інструментом для покра-
щення якості та ефективності вебресурсів.

Одним із потенційних методів для збирання 
та аналізу даних є використання нейрокомп’ю-
терних інтерфейсів (НІ, англ. brain–computer 
interface, BCI), які здатні перетворювати сигнали 
мозку на корисну інформацію. Використання НІ 
може допомогти збирати дані про користувачів 
вебресурсів, як-от зацікавленість, ставлення до 
певних продуктів і послуг, а також емоційний 
стан.

Розроблений прототип допомагає розширити 
можливості взаємодії користувача з вебресурсами, 
додає можливість керування роботою браузера за 
допомогою ментальних команд та імпульсів, що пе-
редає BCI-прилад. Інформація, що збирається упро-
довж користування вебресурсами за наявності 
BCI-приладу, дасть змогу краще зрозуміти поведінку 
та потреби користувача і в подальшому покращити 
взаємодію з вебресурсом та безпеку користування.

Нейрокомп’ютерний інтерфейс — це зв’язок 
між електричною активністю мозку і комп’юте-
ром або іншими зовнішніми пристроями. 

Сигнали, отримані від мозку, можуть мати 
електрофізіологічний, магнітний або метаболіч-
ний характер. Перетворення цих сигналів на ко-
манди, якщо враховано різні потенціали, дає 
можливість керувати приладами та взаємодіяти з 
іншими програмними інтерфейсами [7]. Загаль-
ну схему інтерфейсу мозок–комп’ютер (brain–
computer) подано на рис. 1.

Рис. 1. Загальна схема інтерфейсу мозок–комп’ютер (brain–computer)
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У інвазивного BCI отримання сигналів мозку 
реалізується за допомогою датчиків, що імплан-
товані безпосередньо в сіру речовину мозку 
шляхом нейрохірургії. Цей метод дає змогу от-
римати найбільш якісний і точніший сигнал, що 
містить менше шумів. Однак він більш ризико-
ваний, тому дослідження інвазивного BCI про-
водили тільки з тваринами [7]. За частково інва-
зивного BCI електроди імплантують усередину 
черепа, але за межами мозку. Сила сигналу 
нижча, однак ризик для пацієнта також менший. 

Неінвазивний BCI не потребує внутрішньо-
черепної хірургії та імплантації пристрою в 
мозок. Це найбезпечніший спосіб, однак сила 
сигналу в такому разі нижча за інші способи. 
Неінвазивний BCI використовує функціональну 
магнітно-резонансну томографію (МРТ), пози-
тронно-електронну томографію (ПЕТ), функціо-
нальну спектроскопію ближнього інфрачервоно-
го діапазону (fNIRS), магнітоенцефалографію 
(МЕГ), електроенцефалографію (ЕЕГ) та одно-
фотонну емісійну комп’ютерну томографію 
(SPECT) для захоплення сигналів мозку. 

Ми будемо розглядати ЕЕГ-прилади, оскіль-
ки їх вважають найбільш перспективними. Сиг-
нали ЕЕГ легко фіксувати й аналізувати. Прила-
ди на основі ЕЕГ порівняно дешеві, їх викори-
стання не передбачає хірургічного втручання, 
що є важливим фактором. ЕЕГ реєструє коли-
вання напруги внаслідок потоку іонного струму 
під час синаптичних збуджень у нейронах мозку. 
За цього способу електроди прикріплюють до 
шкіри голови для отримання сигналів мозку. 
Номер електрода варіюється від 1 до 256 для різ-
них ЕЕГ-гарнітур. Виміряний сигнал ЕЕГ — це 
різниця напруги між активним електродом і 
електродом порівняння протягом часу з ампліту-
дою в мікровольтах (мкВ). Зазвичай амплітуда 
ЕЕГ коливається від -100 до +100 мікровольт. 
Сигнали ЕЕГ можна класифікувати (табл. 1) від-
повідно до діапазонів частот, і кожен із цих діа-
пазонів має певне біологічне значення.

Є два основні способи отримання сигналів 
ЕЕГ: бездротовий і дротовий. У нашому дослі-

дженні використано бездротовий Emotiv 
INSIGHT на 5 каналів. Цей прилад має напівсухі 
полімерні датчики й датчики руху, що дає змогу 
виявляти рухи голови [1]. 

Виявлення базуються на кількох різних екс-
периментальних наборах даних, зібраних від 
добровольців під час власних експериментів 
Emotiv [15]. Наприклад, виявлення фрустрації 
було проведено з більш ніж 30 суб’єктами змі-
шаної статі, які носили гарнітури Emotiv, ЕКГ, 
респіратор, GSR і сфігмоманометр під час пев-
ної діяльності. Їх супроводжував психолог, вони 
знімали на відео та повідомляли дані про себе до 
та після події, а базові показники всього облад-
нання було зроблено також до та після.

Експерименти складалися з серії онлайн-  
ігор, які мали викликати розчарування, напри-
клад, гра в стилі PacMan, де елементи керування 
випадково виходили з ладу або змінювалися 
щораз частіше, або гра FPS, де суб’єкт поступо-
во перевантажувався, а його обладнання було 
ненадійним.

Крім того, деякі з виявлень не покладаються 
на попередні дані, вони збирають дані з тегами й 
тренують нові сигнатури на основі даних ЕЕГ 
кожної особи (так працює набір розумових ко-
манд).

Розроблення архітектури  
системи взаємодії з браузером  

та збирання інформації користувача

Система містить кілька компонент, які пра-
цюють разом, щоб забезпечити збирання, обро-
блення і відображення даних, зібраних з 
ЕЕГ-приладу (рис. 2).

Взаємодію компонент забезпечує Chrome-за-
стосунок (рис. 3).

Розширення збирає дані з ЕЕГ-приладу й 
надсилає їх на сервер. Для написання розширен-
ня використовують JavaScript, для взаємодії з 
приладом — Cortex API, який надала компа-
нія — виробник приладу Emotiv, для відправки 
даних на сервер застосовують REST. Важливо, 

Таблиця 1
Смуги частот ЕЕГ із властивостями

Частота (Hz) Амплітуда (mV) Розміщення Активність
Delta 0,5–4 Hz 100–200 Фронтальна зона голови Глибокий сон

Theta 4–8 Hz 5–10 Різні ділянки Сонливість, легкий сон
Alpha 8–13 Hz 20–80 Задня ділянка голови Розслаблений

Beta

13–30 Hz 1–5 Ліва та права частина,  
симетричний розподіл, найбільш 

виражений фронтально

Активне мислення, 
пильність

Gamma > 30Hz 0,5–2 Cоматосенсорна кора Гіперактивність
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Рис. 2. Загальне архітектурне рішення

Рис. 3. Взаємодія між компонентами
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щоб розширення було легким і не уповільнюва-
ло роботу браузера, тому для прототипу не вико-
ристовували фреймворки, хоча в майбутньому 
можливо було б задіяти React для пришвидшен-
ня рендерингу.

Для стилізації вжито Bootstrap, але вибір бі-
бліотеки не є принциповим. Графічну візуаліза-
цію показників виконує Apexcharts, але це також 
не є принциповим рішенням. Розширення зібра-
но з використанням Webpack, а побудовано за 
принципами Crome Manifest v3 [8].

Сервер приймає дані від розширення та збе-
рігає їх у базі даних. Для оброблення даних та 
аналізу результатів можна використовувати спе-
ціалізовані бібліотеки для роботи з ЕЕГ-даними. 
Для забезпечення безпеки та конфіденційності 
даних сервер має відповідні заходи захисту, 
як-от шифрування та автентифікація.

Розроблення API з використанням minimal.NET 
API для зберігання та обміну даними

Для зберігання отриманих даних було розро-
блено API з використанням minimal .NET API 
[11]. Обмін даними використовує CRUD, авто-
ризація — JWT.

Рівень API обробляє вхідні HTTPS-запити та 
надсилає HTTPS-відповіді. Він складається з 
кінцевих точок для різних методів HTTP, таких 
як GET, POST, PUT і DELETE. Ці контролери 
взаємодіють із сервісним рівнем для виконання 
операцій CRUD над даними.

Сервісний рівень містить бізнес-логіку про-
грами. Він відповідає за реалізацію шаблону ре-
позиторію для взаємодії з базою даних і вико-
нання операцій CRUD, а також реалізує автори-
зацію JWT для перевірки запитів користувачів.

Рівень сховища взаємодіє з базою даних для 
виконання операцій CRUD. Він містить реаліза-
цію DTO для передавання даних між різними 
рівнями програми.

Рівень бази даних містить базу даних SQL, 
яка зберігає дані програми. 

Структуру проєкту відображено на рис. 4.
У цій архітектурі елементи AuthEndpoints і 

RecordEndpoints визначають кінцеві точки для 
різних методів HTTP. Клас RecordEndpoints ви-
кликає інтерфейс IRecordRepository, який реалі-
зований класом RecordRepository. Клас 
AuthEndpoints викликає інтерфейс 
IAuthRepository, який реалізований класом 
AuthRepository. Класи RecordRepository та 
AuthRepository взаємодіють із базою даних SQL 
для виконання операцій CRUD над моделями 
Record і LocalUser відповідно.

Для аутентифікації використовується 
Microsoft.AspNetCore Authentication.
AuthenticationMiddleware. Авторизацію виконує 
Microsoft. AspNetCore. Authentication.
AuthorizationMiddleware .

UseRouting налаштовує маршрутизацію для 
оброблення вхідних запитів. Потім 
UseAuthorization авторизує запит на основі схем 
автентифікації та політик, налаштованих у про-
грамі. UseEndpoints відображає кінцеві точки на 
відповідні запити.

Рис. 4. Структура проєкту
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Рис. 5. Публікація застосунку

Для JWT для автентифікації користувача ви-
користовується Microsoft.AspNetCore.
Authentication.JwtBearer. Це пакет у структурі 
ASP.NET Core, який забезпечує перевірку вебто-
кенів JSON (JWT) у вхідних запитах. Керування 
автентифікацією та авторизацією користувачів 
забезпечує Microsoft.AspNetCore.Identity. 

Файл appsettings.json містить налаштування 
конфігурації програми, наприклад рядок під-
ключення до бази даних SQL. Файл Program.cs 
відповідає за налаштування та запуск програми 
.NET minimal API.

Публікація та взаємодія з Azure

Публікація (рис. 5) наразі відбувається за ви-
користання Visual Studio, але в подальшому роз-
витку проєкту можливо було б налаштувати CI/
CD іншим чином.

Архітектура бази даних

Як базу даних було вибрано SQL Azure database. 
На рис. 6 показано зв’язок між користувачем 

і створеними ним записами.
Із цією структурою бази даних можна вико-

ристовувати Entity Framework або іншу ORM, 
щоб зіставляти моделі з таблицями бази даних і 
взаємодіяти з ними у своїй програмі.

Реалізація прототипу збирання  
та накопичення інформації

Для збирання даних користувача було розро-
блено Chrome-застосунок, який використовує 
Cortex API для взаємодії з гарнітурою і в якому 

Рис. 6. Структура бази даних

https://docs.google.com/document/d/1APTsCkKDaGxd1s2464ti3srU9RXkL0xr/edit#heading=h.17dp8vu
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реалізовано робочий процес API, створено під-
писку на отримання даних і графічний інтерфейс 
для відображення отриманих даних, побудовано 
інтерфейс для реєстрації та входу користувача 
(дані з гарнітури отримуються за допомогою 
Websocket і відправляються на сервер за допомо-
гою REST API). Схему передавання повідомлень 
у застосунку відображено на рис. 7.

Взаємодія з браузером відбувається шляхом 
передавання команди у content-script, якій має 
безпосередній доступ до сторінки браузера. 
Тобто відбувається JavaScirpt inject, з можливос-
тями, що надає JavaScript [8].

У прототипі було використано такі команди 
(але в подальшому потрібно провести аналіз 
найбільш потрібних користувачеві дій):

Рис. 7. Передавання повідомлень у Chrome-застосунку
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Взаємодія з гарнітурою і збирання даних ко-
ристувача відбувається у popup сторінці. Таке 
рішення було пов’язане з частою втратою сигна-
лу з гарнітури, тож у popup сторінці цю пробле-
му простіше відстежити й усунути. 

Для взаємодії з гарнітурою використову- 
ється Cortex API, тож коли надходить сигнал із 
гарнітури, з popup відправляється запит до 
service worker. Якщо в момент запиту один з 
Chrome tab є активним, то service worker надси-
лає повідомлення до popup page з такими дани-
ми: Screenshot сторінки, URL сторінки. Ці дані 
було вибрано, щоб продемонструвати можливо-
сті взаємодії додатку з сторінкою браузера.  
В подальшому розвитку проєкту можливо пере-
давати інші дані, за переліком — усі, які можна 
отримати з сторінки браузера за допомогою 
JavaScript.

Зібрані дані надсилаються до сервера для 
збереження у базі даних. Приклад зібраних 
даних наведено на рис. 8. Зібрані дані можна за-
вантажити у вигляді .csv файлу. 

Висновки 

У цьому дослідженні проаналізовано можли-
вості взаємодії між BCI-приладом і браузером 
Chrome. Розроблений прототип дає змогу керу-
вати сторінками Chrome за допомогою менталь-
них команд і збирати дані про досвід користу-

вання вебресурсами, що доповнені даними про 
емоційний та ментальний стан користувача. 

Розроблений прототип можна використовува-
ти для покращення навчального процесу або 
маркетингових досліджень, тобто він передбачає 
модель B2B (business-to-business). Подальший 
напрям розвитку додатка передбачає підтримку 
найпоширеніших гарнітур BCI.

Серед недоліків застосунку зазначимо таке. 
Під час тестування не вдалося отримати 100 % 
з’єднання, максимальна отримана якість була 
80 %. Відповідно користуватися ментальними 
командами було неможливо. Щоб усунути недо-
лік, треба замінити прилад. Для отримання 
ЕЕГ-даних потрібна окрема ліцензія, а для отри-
мання ментальних команд — окремий запит до 
служби підтримки. Користуватися застосунком 
можна тільки з clientId.

Проте збирання даних, які поєднують інфор-
мацію про досвід користувача, разом із даними 
про ментальні стани та управління за допомогою 
ментальних команд відкриває широкі перспек-
тиви і можливості. Для цього необхідно прове-
сти додаткові дослідження та вдосконалити 
прототип. 

Загалом використання BCI є цікавим і пер-
спективним напрямом, але існує ще багато пи-
тань, які можуть бути перешкодою для щоденно-
го використання BCI користувачами, що не спе-
ціалізуються в цій галузі.

Рис. 8. Приклад зібраних даних

https://docs.google.com/document/d/1APTsCkKDaGxd1s2464ti3srU9RXkL0xr/edit#heading=h.35nkun2
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A. Hlybovets, S. Khmel, O. Pyechkurova

USAGE OF NEURO-COMPUTER INTERFACES FOR COLLECTING  
AND STORING INFORMATION ABOUT WEB RESOURCE USERS

Brain-computer interface (BCI) is a link between the electrical activity of the brain and a computer or 
other external devices. Signals obtained from the brain can be electrophysiological, magnetic, or metabolic. 
Conversion of these signals into commands allows for controlling devices and interacting with other soft-
ware interfaces.

The aim of this paper is to describe the development of a prototype that demonstrates the capabilities of 
using neuro-computer interfaces for collecting and storing information about web resource users. By utiliz-
ing the developed prototype, the interaction between users and web resources can be enhanced, allowing 
for browser control through mental commands and impulses transmitted by a BCI device. The gathered 
information during the use of web resources with the help of a BCI device will aid in better understanding 
user behavior and needs, improving the interaction with web resources, and ensuring user safety.

To collect user data, a Chrome extension was developed using JavaScript. Bootstrap is used for styling 
the extension, although the choice of library is not essential. The graphical visualization of indicators is 
implemented using Apexcharts, but this is also not a mandatory solution. Webpack is used for building the 
extension, following the principles of Chrome Manifest v3.

The extension interacts with the headset through the Cortex API. A graphical user interface was created 
to display the obtained data, as well as interfaces for user registration and login. Data from the headset is 
obtained through Websockets. An API was developed using minimal .NET API to store the collected data. 
CRUD is used for data exchange, and JWT is employed for authentication.

The developed prototype allows users to control Chrome pages using mental commands and collect 
data about the user experience of web resources, supplemented by data about the user’s emotional and 
mental state.

Keywords: neuro-computer interfaces, BCI, collection and storage of information about web resource 
users, interaction with web resources, security. 
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